ZARZADZENIE NR 61/2016
WOJTA GMINY GNIEWINO
z 3 pazdziernika 2016T.

w sprawie wprowadzenia polityki bezpieczenstwa przetwarzania danych osobowych
w  jednostce, instrukeji  zarzadzania  systemem informatycznym  sluzacym
do przetwarzania danych osobowych oraz innych potrzeb zwigzanych z przetwarzaniem
informacji w Urzedzie Gminy Gniewino.

Na podstawie art.36 i art.39a ustawy z 29 sierpnia 1997r. o ochronie danych osobowych
(Dz.U. z 2015r., poz.2135 ze zm.b), §3 w zwiazku z §4 1 §5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 79 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych 1 organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz.1024) a takze zgodnie z §20 rozporzadzenia Rady Ministrow
7 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2012r. poz.526) oraz art.33 ust.3
ustawy z 8 marca 1990r. o samorzadzie gminnym (Dz.U. z 2015r. poz.1515 z¢ zm.?)

Wéjt Gminy Gniewino
zarzadza, co nastepuje:

§ 1.

Wprowadza si¢ Polityke Bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie

Gminy Gnriewino, stanow1acg zatacznik nr 1 do zarzadzenia.

§2.

Traci moc zarzadzenie Wojta Gminy Gniewino Nr 90/2010 z 29 wrzeénia 2010r. w sprawie
ustalenia i wdrozenia polityki bezpicczenstwa informacji w Utzedzie Gminy Gniewino
oraz Zarzadzenie Wojta Gminy Gniewino Nr 92/2010 z 5 pazdziernika 2010r. w sprawie
wprowadzenia W Urzedzie Gminy  Gniewino Instrukcji zarzadzania =~ systemem
informatycznym stuzacym do przetwarzania danych osobowych.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1 Zarzadzenia Nr 61/2016
Wéjta Gminy Gniewino z 3 pazdziernika 2016 1.

POLITYKA BEZPIECZENSTWA

§1

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Gminy Gniewino, okresla zasady
przetwarzania danych osobowych, oraz $rodki techniczne i organizacyjne zastosowane dla zapewnienia
poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych osobowych. Polityka bezpieczenstwa stuzy
zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych. Polityka bezpieczenstwa dotyczy
danych osobowych przetwarzanych w zbiorach manualnych, oraz w systemach informatycznych.

§2

llekro¢ w ,Polityce Bezpieczenstwa” jest mowa 0.

1. ZBIORZE DANYCH - rozumie sig przez to kazdy posiadajgcy strukturg zestaw danych o charakterze osobowym,
dostepnym wedtug okreélonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

2. PRZETWARZANIU DANYCH - rozu mie sie przez to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwiaszcza
te, ktdre wykonuje sie w systemach informatycznych,

3. SYSTEMIE INFORMATYCZNYM - rozumie sie przez to zespot wspotpracujacych ze soba urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

4. ZABEZPIECZENIU DANYCH W SYSTEMIE INFORMATYCZNYM - rozumie sie przez to wdrozenie i eksploatacje
stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

5. USUWANIU DANYCH - rozumie sig przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktara nie
pozwoli na ustalenie tozsamodci osoby, ktorej dane dotycza,

6. ADMINISTRATORZE DANYCH - rozumie sig przez to Wéjta Gminy Gniewino.
§3

Administrator Danych w Urzedzie Gminy Gniewino nie wyznacza Administratora Bezpieczenstwa
Informacji.

§4

Wzor wykazu budynkoéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg
dane osobowe okreéla zatacznik A do Polityki Bezpieczenstwa”.

§5

Wz6r wykazu zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych okresla zatacznik B do ,,Polityki Bezpieczenstwa”.

§6

W Urzedzie Gminy Gniewino dba sie o to, aby dane osobowe w formie papierowe] byly niedostgpne dla
0s6b nieupowaznionych. Dokumenty znajduja sie w pomieszczeniu zamykanym na klucz, do ktorego dostep
maja tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych osobowych.

§7

Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace upowaznienie nadane przez
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Administratora Danych. Administrator Danych stosuje $rodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a W szczegblnosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem Z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktorzy
przetwarzajg dane poprzez podpisanie upowaznienia, ktorego wzor stanowi zatacznik C do ,Polityki
Bezpieczeristwa”. Prowadzona jest dokumentacja opisujgca sposob przetwarzania danych w podmiocie,
a w szczegolnosci:

1. Ewidencja oséb przetwarzajgcych dane w podmiocie posiadajacych upowaznienie — jej wzdr stanowi
zatacznik D do ,Polityki Bezpieczenstwa”.

2. Zestawienie danych osobowych - kiedy i przez kogo zostaly do zbioru wprowadzone, oraz komu s3
przekazywane —jego wzor stanowi zatacznik E do , Polityki Bezpieczenstwa”.

3. Okreélenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych — zatacznik F do ,Polityki Bezpieczenstwa”.

§8

Na wniosek osoby, ktdrej dane dotycza, Administrator Danych jest obowigzany, w terminie 30 dni,
poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych, informacji.

§9

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarzac¢ dane wytacznie w zakresie
i celu przewidzianym w umowie.

§10

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje INSTRUKCIA
ZARZADZANIA SYSTEMEM INEORMATYCZNYM bedaca zatacznikiem G do ,Polityki Bezpieczenstwa”.

§11

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa” majq zastosowanie odpowiednie
przepisy USTAWY O OCHRONIE DANYCH OSOBOWYCH z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

§12

DEKLARACJA INTENCII, CELE | ZAKRES POLITYKI BEZPIECZENSTWA

1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczeristwa przetwarzanych
danych osobowych oraz wsparcie dla przedsiewzigc technicznych i organizacyjnych zwigzanych
z ochrona danych osobowych.

2. Polityka okreéla podstawowe zasady bezpieczenstwa i zarzgdzania bezpieczenstwem systemow,
w ktorych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane sg lub mogg byc
przetwarzane w zbiorach danych.
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4. Polityka ma zastosowanie wobec wszystkich komérek orga nizacyjnych w tym oddziatow, samodzielnych
stanowisk pracy i wszystkich procesow przebiegajacych w ramach przetwarzania danych osobowych.

5. Celem Polityki jest przetwarzanie zgodnie 2z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow okreélajacych zasady postepowania
przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong
zmiang.

6. Ze wzgledu na nieustannie zmieniajace sie zagrozenia przetwarzania danych o osobowych i zmiany
prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajacym sie w czasie. Uaktualnienia
procedur ochrony, oprogramowania i innych parametrow stosowanych przy przetwarzaniu danych
osobowych znajduja na biezgco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujgcych cech:

a) poufnoéci - wiasciwosci zapewniajacej, ze dane nie s3 udostepniane nieupowaznionym
podmiotom,

b) integralnosci - wlasciwoéci zapewniajacej, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany,

c¢) rozliczalnosci - wiaéciwoséci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

d) ciggtosci - zdolnosci do niezakléconego ich przetwarzania, bez przerw uniemozliwiajgcych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrona, $rodki techniczne i rozwigzania
organizacyjne,

b) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony,

¢) kontrole i nadzér nad przetwarzaniem danych osobowych,

d) monitorowanie zastosowanych $rodkéw ochrony,

e) ciggte sledzenie zmieniajacych sie zagrozen wewnetrznych i zewngtrznych, takze uwzglednianie
zmieniajacego sig prawa,

f) kontrole i nadzor nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych érodkéw ochrony obejmuje m.in.
dziatania uzytkownikdw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikow oraz
ochrone przed atakami zewnetrznymi oraz wewngtrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie niezbedne dokumenty
wynikajgce z zapisOw ustawy, oraz innych przepiséw majacych zastosowania przy przetwarzaniu danych
osobowych.
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Zalacznik A do Zalacznika nr 1 Zarzadzenia Nr 61/201 6
Woéjta Gminy Gniewino z 3 pazdziernika 2016 .

Wykaz budynkéw, pomieszczen tworzacych obszar, w ktorych przetwarzane sg dane osobowe
- zgodnie z §4 pkt. 1 Rozporzadzenia Ministra spraw wewnetrznych i administracji

7 29 kwietnia 2004 r.
Nr pokoju/ Rodzaj zastosowanego R
Lp. Referat pomieszcze zabezpieczenia Uwagi
nia pomieszczenia

Data i podpis Administratora Danych Osobowych

POLITYKA BEZPIECZENSTWA — ZAt. NR 1
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Zatacznik C do Zatgcznika nr 1 Zarzadzenia Nr 61/2016
Wojta Gminy Gniewino 73 pazdziernika 2016r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

zgodnie z Art. 37 Ustawy 0 ochronie danych osobowych z dnia 29 sierpnia 1997 r.

ZGIGNIEW WALCZAK ~WOJT GMINY GNIEWINO jako Administrator Danych Osobowych
nadaje upowaznienie do przetwarzania danych osobowych
w Urzedzie Gminy Gniewino, dla:

IMIE | NAZWISKO:

STANOWISKO StUZBOWE:

Upowaznienie nadaje sig do ustania stosunku pracy. Wszelakie poprzednie upowaznienia do przetwarzania danych osobowych z dniem
wprowadzenia niniejszego wygasaja. Jednoczesnie biezace upowaznienie zostaje zawieszone w przypadku nieobecnosci / urlopu przekraczajgcego
30 dni kalendarzowych. Po uptywie w/w okresu nieobecnosci / urlopu upowazniony(a) wykonujac obowiazki wynikajace z upowaznienia
otrzymuje ponowne upowaznienie niniejszym dokumentem.

Ja nizej podpisany/a zobowigzujg sig do przestrzegania zasad panujacych w w/w podmiocie w zakresie ochrony danych osobowych, a w szczegolnosci
 Polityki Bezpieczeristwa” i Instrukcji Zarzadzania Systemem Informatycznym” oraz respektowania zapisébw Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Zobowigzuje sie do zapewnienia ochrony danych, zachowania tajemnicy dotyczacej danych osobowych
przetwarzanych w w/w podmiocie oraz sposobGw zabezpieczen, a takze zgtaszania faktu naruszenia/zagrozenia zabezpieczen danych osobowych.

Przyjmuje do wiadomosci, iz jestem zobligowana/y do zmiany hasta dostepu do stanowiska pracy (komputera) w terminie co 30 dni kalendarzowych.
Hasto musi by¢ niepowtarzalne wzglgdem wezeéniejszego, oraz sktadac sigz 8 znakéw (w tym mate, duze litery oraz znak specjalny).

Oéwiadczam, iz zapoznatem(am) sie i akceptuje zasady dotyczace korzystania z sieci informatycznej na terenie w/w podmiotu, a mianowicie:

1.  Majac na uwadze wysoka sprawnos¢ oraz elastycznoéé ksztattowania procesow w pracy, pracodawca zastrzega sobie prawo do
archiwizacji, monitorowania oraz przekierowywania stuzbowej poczty elektronicznej.

2. Pracodawca informuje, ze wszystkie potaczenia internetowe wykonane w sieci w/w podmiotu sg rejestrowane, zgodnie z wymogami
ustawy Prawa Telekomunikacyjnego.

3. Pracodawca zastrzega sobie rowniez prawo monitorowania w/w polaczen oraz zadania wyjasnien w zakresie realizowanej przez
pracownika aktywnosci w sieci oraz do dowolnego ksztattowania zakresu dostepu do sieci internetowej.

Déwiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Dz. U. z 2016r. poz. 195) oraz Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024 ze zm.).

Oéwiadczam, e zostalem(am) poinformowany o grozacej, stosownie do przepisow Rozdziatu 8 Ustawy o ochronie danych osobowych,
odpowiedzialnoéci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam éwiadomosc, ze naruszenie zasad
ochrony danych osobowych, obowiazujacych w podmiocie moze sostaé uznane za ciezkie naruszenie podstawowych obowiazkéw pracowniczych
i skutkowa¢ odpowiedzialnoscig dyscyplinarna.
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Zatgcznik F do Zatacznika nr | Zarzadzenia Nr 61/2016
Wojta Gminy Gniewino z 3 pazdziernika 2016r.

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA ZAPEWNIENIA

POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH

zgodnie z §4 pkt 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004r.

Administrator Danych zapewnia zastosowanie ¢érodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i ciagtosci przetwarzanych danych.

$RODKI OCHRONY FIZYCZNEJ DANYCH:

a)

b)

c)

d)

e)

f)

g)

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nieprzeciwpozarowymi).

Zbioér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone
sa za pomoca krat, rolet lub folii antywfamaniowe;j.

Pomieszczenia, w ktorych przetwarzany jest zbiér danych osobowych wyposazone sg w system
alarmowy przeciwwiamaniowy.

Zbiér danych osobowych w formie papierowe; przechowywany jest w zamknigtej niemetalowej
szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg W zamkniete]
niemetalowej szafie.

Pomieszczenie, w ktdrym przetwarzane s3 zbiory danych osobowych, zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

Dokumenty zawierajagce dane osobowe po ustaniu przydatnosci sg niszczone W sposob
mechaniczny za pomoca niszczarek dokumentdw.

$RODKI OCHRONY TECHNICZNE) DANYCH:

a)
b)

<)

d)

e)
f)

g)

Zbidr danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng,
chroniace system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami
awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej/ komputerze przenosnym zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sq dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano systemowe mechanizmy wymuszajace okresowa zmiane haset.
Dostep do $rodkéw teletransmisji zabezpieczono za pomocy mechanizmow uwierzytelnienia.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojaniskie, rootkity.



h) Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

i) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane s3 dane

osobowe.

j) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

$SRODKI ORGANIZACYJNE:

a) Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

c) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy.

d) Monitory komputerow, na ktorych przetwarzane sa dane osobowe ustawione s3 w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

e) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktdrym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na hiezgco.

Za niedopetnienie obowigzkow wynikajacych z niniejszego dokumentu pracownik ponosi odpowiedzialnos¢
na podstawie Kodeksu pracy oraz Ustawy 0 ochronie danych osobowych.

W odniesieniu do innych 0séb upowaznionych do przetwarzania danych osobowych, w sytuacji naruszen
obowiazkéw wynikajgcych z niniejszego dokumentu ponies¢ moga odpowiedzialnos¢ odszkodowawcza.
Wszystkie osoby upowaznione do przetwarzania danych osobowych moge poniesc odpowiedzialnos¢ karna
w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.



10.

11.

12;

Zatacznik G do Zatgeznika nr 1 Zarzadzenia Nr 61/2016
Wojta Gminy Gniewino z 3 pazdziernika 2016r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACH
z 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

llekro¢ w , Instrukcji” jest mowa o:
PODMIOCIE — rozumie sie przez to Urzad Gminy Gniewino,

USTAWIE — rozumie sie przez to ustawe z 29 sierpnia 1997r. 0 ochronie danych osobowych (Dz.U. z 2014r. poz.1182, 1662, z
2015r, poz. 1309), zwang dalej ,ustawg”,

IDENTYFIKATORZE UZYTKOWNIKA — rozumie sig przez to ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym,

HASLE — rozumie sie przez to ciag znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym,

SIECI TELEKOMUNIKACYJNEJ — rozumie sig przez to sie¢ telekomunikacyjna w rozumieniu art.2 pkt 35 ustawy z 16 lipca 2004r.
— Prawo telekomunikacyjne (Dz.U. z 2014r., poz.243, 827,1198, z 2015r. poz. 1069),

SIECI PUBLICZNE) — rozumie sig przez to termin, ktory przywotuje §2 ust.5 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004r. (Dz.U. z 2004r. Nr 100, poz.1024),

TELETRANSMISJI — rozumie sig przez to przesylanie informacji za poérednictwem sieci telekomunikacyjnej,

ROZLICZALNOSCI — rozumie sie przez to whasciwosd zapewniajaca, fe dziatania podmiotu mogq byé przypisane w sposob
jednoznaczny tylko temu podmiotowi,

INTEGRALNOSCI DANYCH — rozumie sig przez to wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany,

RAPORCIE — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu itresci przetwarzanych
danych,

POUEFNOSCI DANYCH — rozumie sie przez to wiasciwosc zapewniajaca, ie dane nie sg udostgpniane nieupowaznionym
podmiotom,

UWIERZYTELNIANIU — rozumie sig przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci podmiotu.
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§1

W Urzedzie Gminy Gniewino za przestrzeganie zapisow Linstrukcji” odpowiedzialny jest Administrator
Danych.

§2

W zwiazku z tym, ze w Urzgdzie Gminy Gniewino urzadzenia systemu informatycznego, stuzgcego do
przetwarzania danych osobowych, potaczone sa z siecia publiczng, oraz uwzgledniajgc kategorie
przetwarzanych danych i zagrozenia, wprowadza sie poziom bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym wprowadza sie ponizsze
postanowienia:

Obszar, w ktory sa przetwarzane dane, zabezpiecza sie przed dostgpem 0so6b nieuprawnionych na czas
nieobecnoéci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie 0sob
nieuprawnionych w obszarze, w ktérym sg przetwarzane dane, jest dopuszczalne za zgodg Administratora
Danych lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych, przetwarza¢ dane mogg
wytgcznie osoby posiadajace aktualne upowaznienie nadane przez Administratora Danych Osobowych.
Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany
niezwtocznie dokona¢ zmiany hasta oraz zachowac je w tajemnicy. Uzytkownik jest zobowigzany do
zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktadac sig z co najmniej
7 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadaja co najmniej dwie osoby,
wowczas zapewnia sie, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator oraz aby dostep do
danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

n
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegblnosci przed:

1. dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

e poprzez zainstalowanie programu antywirusowego o nazwie: ESET ANTYWIRUS
e poprzez zainstalowanie firewall (zapora sieciowa),
e poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem,

2. utrata danych spowodowana awarig zasilania lub zaktdceniami w sieci zasilajacej poprzez zastosowanie
zasilacza awaryjnego UPS.

v

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto sktada sig ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sig przez wykonywanie kopii
zapasowych zbioréw danych oraz programoéw stuzgcych do przetwarzania danych. Kopie wszystkich
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danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien.

4. Kopie zapasowe:

a)

b)

przechowuje sig W miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym: DYSK SIECIOWY —
PRZECHOWYWANY W DZIALE KSIEGOWOSCI / KOPIA ZAPASOWA PRZECHOWYWANA W SEJFIE W
POKOJU GtOWNEJ KSIEGOWE.

usuwa sie niezwfocznie po ustaniu ich uzytecznosci.

\

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng ostroznosc
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostepu do komputera przenosnego oraz do plikéw, w ktdrych przetwarzane sq dane

osobowe.

Vi

Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane osobowe, przeznaczone do:

a)

b)

c)

likwidacji — pozbawia sie wczedniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposdb uniemozliwiajacy ich odczytanie,

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig wczeshiej
zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

naprawy — pozbawia sig wczesniej zapisu tych danych w sposob uniemozliwiajgcy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.
§3

1. Dla kazdej osoby, ktérej dane osobowe s przetwarzane w systemie informatycznym — z wyjatkiem
systeméw stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu
w celu udostepnienia go na pismie — system ten zapewnia odnotowanie:

a)
b)

c)
d)

e)

daty pierwszego wprowadzenia danych do systemu,

identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba,

#rédfa danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza,

informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostgpnienia, chyba ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych,

sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w §7 ust. 1 pkt 1,2 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiate] formie informacje,
o ktérych mowa w §7 ust. 1 Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z 29.04.2004r.
(Dz. U. z 2004r. Nr 100, poz. 1024).

4. W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych,
wymagania, o ktérych mowa w §7 ust. 1 pkt. 4 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), moga by¢ realizowane w jednym z nich,
lub w odrebnym systemie informatycznym przeznaczonym do tego celu.
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§4

Po zakoriczeniu pracy w systemie informatycznym uzytkownik ma obowiazek wylogowac sig z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 minut, system
samoczynnie wyloguje uzytkownika przetwa rzajgcego dane osobowe.

§5

Administrator Danych ma obowigzek dokonywac przegladow technicznych sprzgtu informatycznego w
podmiocie oraz dbac o ich dobry stan techniczny. Zaleca sie dokonywanie przegladow okresowych co 30 dni
oraz przegladéw generalnych raz na rok.

§6

W przypadku stwierdzenia przez Administratora Danych uchybiern dotyczacych przetwarzania danych w
podmiocie powinien wprowadzi¢ takie zabezpieczenia i procedury, ktére w przysztosci wyeliminuja takie
zdarzenia.

§7

W sprawach nieuregulowanych w niniejszej ,instrukcji” maja zastosowanie przepisy ustawy o ochronie
danych osobowych z 29 sierpnia 1997r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH |
ADMINISTRACJI z 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.
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