Zarzadzenie Nr 92/2010
Wajta Gminy Gniewino

z dnia 5 pazdziernika 2010 r,

w sprawie w sprawie wprowadzenia w Urzedzie Gminy Gniewino Instrukcji
zarzadzania systemem informatyeznym stuzacym do przetwarzania danych osobowych

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101, poz. 926 ze zm.) oraz § 3 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004r. Nr 100, poz. 1024)

Wojt Gminy Gniewino
zarzadza, co nastgpuje:
§1
Wprowadza si¢ Instrukcj¢ zarzadzania systemem informatycznym shizacym do przetwarzania

danych osobowych w Urzedzic Gminy Gniewino stanowiaca zalacznik do niniejszego
zarzadzenia,

§2

Zarzadzenic wchodzi w zycie z dniem podpisania.
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Spis tresci
Definicje
Informacje ogolne

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoscl
Stosowane metody 1 $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
1 uzytkowaniem

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu

Procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzama

Sposob, miejsce 1 okres przechowywania elektronicznych nosnikow informacji

zawierajgcych dane osobowe oraz kopii zapasowych, o ktérveh mowa w § 5 pkt 4
rozporzadzenia

Sposdb zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania, o
ktorym mowa w pkt 111 zatacznika do rozporzadzenia

Sposob realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia

Procedury wykonywania przegladow 1 konserwacji systemow oraz noénikéw informacji
stuzacych do przetwarzania danych
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1. Definicje

Zbiér danych osobowych - kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Administrator danych osobowych — Urzad Gminy Gniewino, w ktorego imieniu zadania w
zakresie ochrony danych osobowych wykonuje Wéjt Gminy

Administrator bezpieczenstwa informacji - osoba wyznaczona przez administratora danych
osobowych, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych we
wskazanych systemach informatycznych.

Administrator systemu informatycznego - osoba odpowiedzialna za sprawnos$c, konserwacie
oraz wdrazanie technicznych zabezpieczen systemu informatycznego do przetwarzania danych
osobowych w Urzedzie Gminy Gniewino.

System informatyczny - zespdt wspotpracujgeych ze sobg urzadzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Stacja robocza - stacjonarny lub przenosny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostegp do danych osobowych
znajdujacych sig w systemie.

Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych
osobowych lub osobg przez niego uprawniong srodkéw organizacyjnych 1 technicznych w celu
zabezpieczenia oraz ochrony danych przed dostgpem, modyfikacja ujawnieniem, pozyskaniem
lub zniszczeniem.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danvch
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

Osoba upowazniona - osoba posiadajaca upowaznienie wydane przez administratora danych
osobowych (lub osobe uprawniong przez niego) 1 dopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatvcznym w zakresie wskazanym w
upowaznieniu (liste osdb upowaznionych do przetwarzania danyvch osobowych posiada
administrator bezpieczenstwa informacji).

Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych osobowych w
systemie informatycznym.

Osoba uprawniona - osoba posiadajgca upowaznienie wydane przez administratora danych
osobowych do wykonywania w jego imieniu okreslonych czynnosci.

Ustawa - ustawa 7 dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (t. j.: Dz. U. z 2002 r.
Nr 101, poz. 926 ze zm.).

Rozporzadzenie - rozporzadzenie Ministra Spraw Wewngetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024).
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2. Informacje ogodlne

Ninigjsza instrukcja dotyczy kazdego zbioru danych osobowych przetwarzanego w
Urzedzic Gminy Gniewino, zaréwno w formie elektronicznej jak 1 papierowe).

Aktualny wykaz przetwarzanych zbioroéw danych oscbowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, ich lokalizacjg 1 sposobem dostepu
znajduje si¢ w dokumencie ,,Polityka bezpieczenstwa informaciji”.

3. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci

Przetwarza¢ dane osobowe w systemach informatycznych moze wylgcznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych.  Wydanie
upowaznienia oraz rejestracja uzytkownika systemu informatycznego przetwarzajacego dane
osobowe nastgpuje obligatoryjnie po zwarciu umowy o prace lub cywilno-prawnej, w ramach
ktorej uzytkownik systemu wykonujae swoje obowiazki bedzie przetwarzal dane osobowe.

Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru,
kopia zostaje dolaczona do akt osobowych pracownika oraz przekazana do wiadomosci
przetozonego pracownika.

[dentyfikator i hasto do systemu informatycznego przetwarzajacego dane osobowe sa
przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych wydane przez administratora danych osobowych lub osobe
przez niego uprawniona. Za przydzielenie 1 wygenerowanie identyfikatora 1 hasla
uzytkownikowi, ktéry pierwszy raz bgdzie korzystal z systemu informatycznego, odpowiada
administrator odpowiedniego systemu informatycznego (czynnosci te wykonuje na pisemny iub
przestany droga elektroniczna wniosek administratora bezpieczensiwa informacji).

Wyrejestrowanie uzytkownika z systemu informatycznego moze nastgpi¢ na wniosek
administratora danych osobowych, przetozonego uzytkownika tub koordynatora zadania, na
rzecz kidrego byly wykonywane czynnosci zwiazane z przetwarzaniem danych osobowych.
Pisemny wmniosck o wyrejestrowanie uzytkownika systemu nalezy ztozyé do administratora
bezpieczenstwa informacji. Wyrejestrowanie uzytkownika z systemu realizuje administrator
odpowiedniego systemu informatycznego na pisemny lub przestany droga elektroniczng wniosek
administratora bezpieczenstwa informaciji.

Administrator bezpieczenstwa informacji jest zobowiazany do prowadzenia ewidencji
pracownikow upowaznionych do przetwarzania danych osobowych w Urzedzie Gminy
Gniewino. Zgodnie z art. 39 ust. 1 ustawy ewidencja zawiera:

- imig i nazwisko osoby upowaznionej,
- date nadania 1 ustania oraz zakres upowaznienia do przetwarzania danvch osobowych,

- identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

4. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

Dostep de danych osobowych przetwarzanych w systemie informatyeznym moze mieé
miejscc wytacznie po podaniu identyfikatora i wlasciwego hasta.
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Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sig
postuguje lub postugiwat.

- identyfikator sklada si¢ minimalnie z pigciu znakdw, znaki identyfikatora nie sg
rozdzielone spacjami ani znakami interpunkcyjnymi, identyfikator nie zawiera polskich
liter,

- identyfikator wpisuje sig¢ do ewidencji pracownikow upowaznionych do przetwarzania
danych osobowych w Urzedzie Gminy Gniewino, prowadzone) przez administratora
bezpieczenstwa informacji,

- identvfikator uzytkowntka nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatyeznego nie moze byé przydzielany innej osobie.

Osoby uprawnione do wykonywania prac  administracyinych w  systemie
informatycznym posiadajg whasne konta administracyjne, do ktérych majg przydzielone hasto.

Nazwy i hasta uzytkownikéow posiadajacych uprawnienia administratoréw systemow
informatycznych powinny by¢ przechowywane w zamknigte) szafie, do ktorej dostgp jest w
pelni kontrolowany, przy czym dostep do szafy maja wylacznie uprawnione osoby. Nazwy
uzytkownikéw oraz hasla powinny by¢ przechowywane w opieczgtowane] 1 opatrzonej
podpisem administratorow systemu kopercie. W przypadku koniecznosel awaryjnego uzycia
nazw 1 haset tych uzytkownikéw konieczny jest wpis ilustrujgcy zaistniala sytuacje w
wDzienniku hasel” znajdujacym si¢ w szafie wraz z koperta w ktdre] znajduja sie hasta. Wpis
powinien zawiera¢ nastepujace informacje:

- 1mig 1 nazwisko oraz stanowisko osoby upowaznione] udostgpniajace] dostep do szaty, w
ktérej znayduja si¢ hasta,

- 1mig¢ 1 nazwisko oraz stanowisko osoby, ktora pobiera nazwy uzytkownikéw 1 hasla,
krotka opis sytuacyi, ktora zmusita do awaryjnego wykorzystania hasel.

O koniecznosci i okolicznodeiach awarvinego uzycia nazw i hasel musi niezwlocznie
zosta¢ powiadomiony administrator bezpieczenstwa informacji.

5. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Przed rozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrdcenia bacznej uwagi, czy nie
wystapily symptomy mogace $wiadezy¢ o naruszeniu ochrony danych osobowych. Szezegotowy
opis takich symptoméw oraz sposob postepowania w przypadku ich wykrycia zostal opisany w
dokumencie ,,Polityka bezpieczenstwa”.

Rozpoczeeie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione
oraz ogolne stwierdzenie poprawnoscl dziatania systemu.

Maksymalna ilo$¢ prob wprowadzenia hasla przy logowaniu si¢ do systemu wynosi trzy.
Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru danych na poziomie
danego uzytkownika, Odblokowania konta moze dokona¢ administrator systemu
informatycznego w porozumieniu z administratorem bezpicezenstwa informacji. Uzytkownik
informuje administratora bezpieczenstwa informacji o zablokowaniu dostgpu do zbioru danych.
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W przypadku bezezynnosei uzytkownika na stacji roboczej przez okres dhuzszy niz 30
minut automatycznie wigczany jest wygaszacz ekranu. Wygaszacze ekranu powinny byé
zaopatrzone w hasta zbudowane analogicznic do hasel uzywanych przez uzytkownika przy
logowaniu. Hasto powinno sklada¢ si¢ z co najmniej 8 znakow, powinno zawieraé male 1 wielkie
litery oraz cyfry lub znaki specjalne.

Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedzac wylogowanie sic po-
przedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wieksza iloéé uzytkownikow
wykorzystywata wspélnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dluzej niz 60 minut
uzytkownik obowiazany jest wylogowaé si¢ z aplikacji i systemu stacji roboczej, na ktorej
pracuje oraz sprawdzi¢ czy nie zostaly pozostawione bez zamknigcia nosniki informacii
zawiergjace dane osobowe. W pomieszezeniach, w ktérych przetwarzane sa dane i w ktdrych
jednoczesnie moga przebywal osoby postronne, monitory stanowisk dostepu do danych
powinny by¢ ustawione w taki sposéb, zeby uniemozliwi¢ tym osobom wglad w dane.

Zakonczenie pracy uzytkownika w systemie informatycznvm obejmuje wylogowanie sig
uzytkownika z aplikacji.

6. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i
narzedzi programowych stuzgcych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznmym podiegaja zabezpieczeniu
poprzez tworzenie kopit zapasowych. Za proces tworzenia kopii zapasowych odpowiada
administrator systemu informatycznego lub osoba specjalnie do tego celu wyznaczona.

W przypadku lokalnego przetwarzania danych osobowych na stacjach toboczych
uzytkownicy systemu informatycznego zobowiazani sq do centralnego przechowywania kopii
danych. tak aby mozliwe bylo zabezpieczenie ich dostepnosci poprzez wykonanie Kkopii
zapasowych. Przez centralne przechowywanie kopii danych rozumie sic cotygodniowe
przegranie zbioru danych na specjalnie wydzielony do tego celu nosnik. W przypadku, gdy z
przyczyn technicznych jest to niemozliwe uzytkownicy systemu sa zobowigzani do sporzadzania
kopii zapasowych baz danych na nosniku wymiennym i centralne ich przechowywanie w
miejscu wskazanym przez administratora bezpieczenstwa informacii.

Kopie zapasowe informacji przechowywanych w  systemie informatycznvim
przetwarzajacym dane osobowe tworzone sa w nastepujacy sposob:

- kopia zapasowa aplikacji przetwarzajacej dane osobowe - petna kopia wykonywana jest
po wprowadzeniu zmian do aplikacji, kopie umieszczone sa na nosnikach wymiennych,
kopia przechowywana jest w zamknietej szafie,

- kopia zapasowa danych osobowych przetwarzanych przez aplikacj¢ (pelna kopia)
wykonywana jest codziennie na dysku lokalnym komputera wybranego przez
administratora systemu informatycznego (komputerem tym nie moze by¢ serwer baz
danych),

- raz w tygodniu, na nosniku wymiennym, tworzona jest kopia zawierajaca kopic
zapasowa danych osobowych =z kazdego dnia ostatniego tygodnia, kopia ta
przechowywana jest w zamknigtej szafie. w innym pomieszezeniu niz znajduja sie
serwery danych,

— zbiloreze (tygodniowe) kopie przechowywane sa przez okres dwéch tygodni, po tym
terminie stare kopie sg niszczone poprzez nadpisywanie ich przez bardziej aktualne,
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- raz w miesigeu, pomiedzy 1 a 5 kazdego miesigea, tworzona jest kopia zapasowa danych
osobowych, ktora przekazywana jest do przechcwywania przy zachowaniu
odpowiednich zabezpieczen, w innym budynku niz ten, w ktdérvm znajdujg sie serwery,
przechowywane sg tam kopie z 3 ostatnich miesigey,

— kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajacego
dane osobowe, w tym uprawnien uzytkownikow systemu - pelna kopia wykonywana jest
raz na miesige, przechowywana jest w zamknigtej szafie.

Do tworzenia kopti zapasowych wykorzystywane sa dedykowane do tego celu
urzgdzenia wchodzace w sklad systemu informatycznego na nosnikach wymiennych
adekwatnych do rodzaju urzadzenia.

W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pol roku,
wszystkie kopie zapasowe zbiordw danych osobowych, aplikacji przetwarzajacych dane
osobowe oraz danych konfiguracyjnych systemu informatycrnego przetwarzajacego dane
osobowe, ktorych to dotyczy musza by¢ okresowo (co najmniej raz na pét roku) sprawdzane pod
wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje administrator sytemu
informatycznego. Z przeprowadzonego testu administrator systemu sporzadza krotka notatke
uwzgledniajgea date testu oraz jego rezultat (kopie notatki przekazuje administratorowi
bezpieczenstwa informacji).

Nosniki kopii zapasowych, ktdre zostaly wycofane z uzycia, jezeli jest to mozliwe,
nalezy pozbawi¢ zapisanych danych za pomoca specjalnego oprogramowania do bezpiecznego
usuwania zapisanych danych. W przeciwnym wypadku podlegaja fizycznemu zniszczeniu z
wykorzystaniem metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy odczytanie
zapisanych na nich danych.

7. Sposdb, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane osobowe oraz kopii zapasowych, o ktorych
mowa w § S pkt 4 rozporzadzenia

Nosniki danych zarébwno w postaci elektronicznej, jak 1 papierowej powinny byé
zabezpieczone przed dostgpem osob nieuprawnionych, nieautoryzowana modyfikacja i
zniszczeniem. Dane osobowe moga by¢ zapisywane na nosnikach przeno$nych w przypadku
tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych danych w postaci
elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione,
niemozliwe lub zbyt niebezpieczne.

Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych
szafach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych i nie powinny
by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie nosnikéw danych
osobowych 1 wydrukéw poza gmach Urzedu Gminy Gniewino powinno odbywaé sie za wiedzg
administratora bezpieczenstwa informacji.

W przypadku, gdy nosnik danych osobowych nie jest diuzej potrzebny, nalezy
przeprowadzi¢ zniszezenie nosnika lub usuniecie danych z nosnika zgodnie ze wskazowkami
umieszczonymi w punkcie 5. Jezeli wydruk danych osobowych nie jest dtuzej potrzebny, nalezy
przeprowadzi¢ zniszezenie wydruku przy uzyciu niszezarki dokumentow.

W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy przeprowadzic jej
zniszezenie lub usuniecie danych z nosnika.
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8. Spos6b zabezpieczenia systemu informatycznego przed dzialalno$cia
oprogramowania, o ktérym mowa w pkt IIT zalacznika do rozporzadzenia.

W zwiazku z tym, ze system informatyczny narazony jest na dzialanie oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostgpu do tego systemu konieczne jest podjecie
odpowiednich $rodkéw ochronnych. Mozna wyrozni¢ nastepujace rodzaje wystepujacych tu
Zagrozen:

~ nieuprawniony dostep bezposrednio do bazy danych,

- uszkodzenie kodu aplikaciji umozliwtajacej dostep do bazy danych w taki sposob, ze
przetwarzane dane osobowe ulegng zafalszowaniu lub Zniszczeniu,

- przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogoblnodostepnej sieci Internet,

- przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na stacj
roboczej  wykorzystywanej  do przetwarzania  danych  osobowych  przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
migjsce przetwarzania danych,

— uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy
zakldeajacy prace aplikacji umozliwiajacej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi
posiada¢ nastgpujace zabezpieczenia;

- fizyczne odseparowanie serwera bazy danych od sieci zewnetrznej,

- autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji hasel
dostepu,

- stosowanie rygorystycznego systemu autoryzacji dostgpu do wszystkich serwerdw, na
ktorych znajdujg sie elementy  aplikacji umozhwiajacych przetwarzanie danych
osobowych,

- stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu zrodlowego
aplikacji na powszechnie dostepnych serwerach,

- slosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dtugosci
klucza szyfrujacego,

- stosowanie  odpowiedniej  ochrony antywirusowej na  stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Potencjalnymi Zrodtami przedostawania si¢ programoéw  szpiegowskich oraz wirusdéw
komputerowych na stacje robocze sa:

- zalaczniki do poczty elektronicznej,

- przegladane strony internetowe,

- pliki i aplikacje pochodzace z nognikéw wymiennych uruchamiane i odezytywane na
slacji roboczej..

W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego
przetwarzajacego dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzadzanie systemem  wykrywajacym 1 usuwajacym wirusy. System
antywirusowy powinien by¢é skonfigurowany w nastepujacy sposéb:
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- rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji roboczej)
powinien by¢ stale wlaczony,

- antywirusowy skaner ruchu internetowego powinien by¢ stale wlaczony,

— monitor zapewniajacy ochrone przed wirusami makr w dokumentach MS Office
powinicn by¢ stale wlaczony,

~  skaner poczty elektronicznej powinien by¢ stale whaczony.

Systemy antywirusowe zainstalowane na stacjach roboczych powinny  by¢é
skonfigurowane w sposéb nastepujacy:

- zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowarnia
antywirusowego,

- mozliwos¢ centralnego uaktualnienia wzorcéw wirusdw.

System antywirusowy powinien byé akwalizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.

Jezeli system antywirusowy nie wykonuje automatycznie cigglego i kompleksowego
sprawdzania stacji roboczej, uzytkownicy systemu  informatveznego zobowigzani sg do
nastepujacych dziatan:

- skanowania zawartosci dyskdw stacji roboczej pracujacei w systemie informatycznym
pod wzgledem potencjalnie niebezpiccznych koddw - przynajmniej 2 razy w tygodniu,

— skanowania zawartosci nosnikow wymiennych odezytywanych na stacji roboczej
pracujacej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodéw - przy kazdym odczycie,

- skanowanie informacji przesytanych do systemu informatycznego pod katem pojawienia
si¢ niebezpiecznych kodéw - na biezaco.

W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia
WIruséw przez system antywirusowy administrator systemu informatycznego lub inny
wyznaczony pracownik powinien podjaé dzialania zmierzajace do usuniecia zagrozenia. W
szczegolnose dzialania te mogg obejmowad:

- usunigeie zainfekowanych plikow, o ile jest to akceptowalne ze wrgledu na prawidtowe
funkcjonowanie systemu informatycznego,

- odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane,

- samodzielna ingerencie w zawartos¢ pliku - w zaleznosei od posiadanych kwalifikacji
lub skonsultowanie si¢ z zewnetrznymi ckspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajgce na zabezpieczenie ich przed utratg lub wystapieniem zafatszowania w wyniku
awarii zasilania lub zaklocen w sieci zasilajacej. W zwiazku z tym system informatyczny
powinien by¢ wyposazony w co najmniej:

- filtry zabezpieczajace stacje robocze przed skutkami przepiecia.

- zastlacze awaryjne serweréw baz danych, serwerdw aplikacji oraz urzadzen pamicci
masowe] pozwalajace na bezpieczne zamkniecie aplikacjt przetwarzajacych dane
osobowe w sposéb umozliwiajacy poprawne zapisanie przetwarzanych danych.
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9. Sposdb realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4
rozporzadzenia

System informatyczny przetwarzajacy dane osobowe musi posiadaé mechanizm
uwierzytelmajacy uzytkownika, wykorzystujacy identyfikator i haslo. Powinien takze posiadac
mechanizmy pozwalajace na okredlenie uprawnien uzytkownika do korzystania z
przetwarzanych informacji (np. prawo do odezytu danych, mocyfikacji istniejacych danych,
tworzenia nowych danych, usuwania danych).

System informatyczny przetwarzajacy dane osobowe musi posiadaé mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danyca, W szczegolnoscl zapis ten
powinien obejmowac:

- rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

- operacje wykonywane na przetwarzanych danych, a w szczegolnosdel ich dodanie,
modyfikacj¢ oraz usunigcie,

~  przesylanie za posrednictwem systemu danych osobowyell przetwarzanych w systemie
informatycznym innym podmiotom nic bedacym wiascicielem ani wspotwlasciciclem
systemu,

~ mnieudane proby dostepu do systemu informatycznego przetwarzajgcego dane osobowe
oraz nieudane proby wykonania operacji na danych osobow ych,

- bledy w dzialaniu systemu informatycznego podczas pracy danego uzytkownika.
Zapis dziatan uzytkownika uwzglednia:

- identyfikator uzytkownika,

- datg i czas, w ktorym zdarzenie miato miejsce,

- rodzaj zdarzenia,

- okreslenie informacji, ktérych zdarzenie dotyczy (1dentyfikatory rekordéw).

W ramach mozliwosci technicznych system informatyczny powinien posiadaé
mechanizmy pozwalajace na automatyczne powiadomienie administratora bezpieczenstwa
informacji lub osoby przez niego uprawnione] o zaistnieniu zdarzenia krytycznego (mogaccgo
mie¢ krytyczne znaczenie dla bezpieczenstwa przetwarzanych danych osobowvch).

Ponadto system informatyczny powinien zapewnié zapis faktu przekazania danych
osobowych z uwzglednieniem:
~ 1dentyfikatora osoby, ktdrej dane dotyczg
- osoby przesylajacej dane,
- odbiorcy danych,
~ zakresu przekazanych danych osobowych,
- daty operacii,

- sposobu przekazania danych.



