Zarzadzenie Nr 90/2010
Wojta Gminy Gniewino

z dnia 29 wrzesnia 2010 r.

w sprawie ustalenia i wdrozenia polityki bezpieczefistwa informacji w Urzedzie Gminy
Gniewino.

Na podstawie art. 31 oraz art. 33 ust. 3 w zwigzku z art. 11a ust. 1 pkt 2 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591 ze =m.), art. 39a
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 1. Nr 101, poz.
926) oraz § 4 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznvch
organizacyjnych, jakimi powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych esobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

Wojt Gminy Gniewino

zarzadza co nastepuje:

§1

Wprowadza si¢ do uzytku stuzbowego .Polityke Bezpieczefistwa Informacji w Urzedzie Gminy
Gniewino” w brzmieniu stanowiacym zatacznik do niniejszego zarzadzenia.

§2

Zobowigzuje sig wszystkich pracownikéw do przestrzegania Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Gniewino oraz postanowien ustawy o ochronie danych osobowych i
przepisow wykonawczych wydanych na jej podstawie.

§3
Traci moc Zarzadzenie Nr 4/99 Wijta Gminy Gniewino z dnia 1 pazdziernika 1999r. w sprawie
Instrukcji - okreslajacej sposob  zarzadzania systemami  informatycznymi shuzacymi  do

przetwarzania danych osobowych w formie elektronicznej oraz Instrukeji postgpowania w
sytuacji naruszenia zasad ochrony danych osobowych.

§4
Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik do Zarzgdzenia Nr 90/2010 Woéjta Gmiiny Gniewino
z dnia 29 wrzesgnia 2010r.

Wstep

Polityka Bezpieczefistwa Informacji opracowana zostala na podstawic art. 36 ust.? j
art. 39a, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, (tekst fednolity Dz.
L.z 2002 r. Nr 101, poz. 926 z péin zm.), oraz Rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjmych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Celem niniejszej Polityki Bezpieczenstwa jest okreslenie zasad przetwarz ania danvch
osobowych jako zestaw praw, regul, procedur i praktycznych doswiadczen regulujacych
sposob zarzadzania danymi, ich ochrony i dystrybucji wewnatrz Urzedu Gminy Gniewino,
jak i w kontaktach z otoczeniem. Polityka Bezpieczeristwa stanowi dokument odnoszacy si¢
cafosciowo do problemu zabezpieczenia danych osobowych u Administratora Danych.

Zawiera ona opis zastosowanych srodkéw organizacyjnych i technicznych oraz
mechanizméw ochrony danych osobowych przetwarzanych zaréwno w zbiorach tradycyjnych
(papierowych) jak i elektronicznych. Ponadto normuje procedury aktualizacji dokumentacii
Zwigzanej z ochrona danych osobowych oraz wprowadza jednolite zasady wydawania
upowaznienn do przetwarzania danych osobowych oraz pozwala monitorowaé proces
udostepniania informacji i inne aspekty zwiazane z przetwarzaniem danych osobowych.

Stosowanie zasad zawartych w niniejszym dokumencie przez  wszystkich
uzytkownikéw systeméw informatycznych pozwala zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przelwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszezeniem.

Definicje

Ponizej zestawiono najwazniejsze pojecia i definicje, ktére powinny by¢ znane i
stosowane w biezace] pracy podczas przetwarzania danych osobowych przez wszystkich
pracownikSw Urzgdu Gminy Gniewino odpowiedzialnych za ochrong tych danych.

l) Ustawa —ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity
Dz. U. 22002 r. Nr 101, poz. 926 z pozn. zm.).

1) Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunk éw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024).

}) Urzad — Urzad Gminy Gniewino.

t)  Admini strator Danych — Urzad, w ktérego imieniu zadania w zakresie ochrony danych
osobowrych wykonuje Wéjt Gminy.

I} GIODO - Generalny Inspektor Ochrony Danych Osobowych,

t) Polityka Bezpieczenstwa Informacji — dokument opracowany na podstawie art. 39a
ustawy, oraz § 3 pkt. 1 rozporzadzenia.

1) Admini strator Bezpieczenstwa Informacji (ABI) - osoba powotana zarzadzeniem Wéjta
Gminy Gniewino, ktora odpowiada za bezpieczenstwo danych osobowych w systemie
informatycznym Urzedu, w tym w szczegdlnosei za przeciwdziatanie dostgpowi oséb
niepowotanych do systeméw, w kiérych przetwarzane sg dane osobowe oraz za
podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpi eczen.
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8) Administrator Systemu Informatycznego (ASI) — osoba upowazniona przez AR —
administrator konkretnego systemu informatycznego przetwarzajacego dane ossobowe:

9) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozlivwesj do
zidentyfikowania osoby fizycznej. Osoba mozliwg do zidentyfikowania jest Qswoba, ktérej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosei przesz powolanie
si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw <kreslajacych
jej cechy fizyczne, fizjologiczne, umyslowe, ekonomiczne, kulturowe lub spoteczne.

10) Adekwatno§¢ danych — przetwarzanie danych osobowych niewychodzace poza zakres
konieczny.

11) Celowose — oznacza, ze dane osobowe moga by¢ przetwarzane tylko w tym <e Ty, dla
jakiego zostaly zebrane.

12) Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrong danych
przed ich nieuprawnionym przetwarzaniem.

13) Integralnos¢ danych — rozumie sie przez to wlasciwosé zapewniajaca, ze dane osobowe
nie zostaty zmienione, dodane lub usunigte w nieautoryzowany sposéb.

14) Obszar przetwarzania danych osobowych — budynki, pomieszczenia lub czesci
pomieszczen Urzedu, w ktérych sa przetwarzane dane osobowe zaréwno w formie
papierowej, jak i elektroniczne;j.

15) Poufnos¢ danych - rozumie sig przez to wlasciwosé zapewniajaca, ze dane nie sg
udostgpniane nieupowaznionym podmiotom.

16) Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w sy stemach
informatycznych.

17) System - zespét wspdlpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych.

18) Bezpieczefistwo systemu - zapewnienie jego poufnosci, dostgpnosel i integralnosei przy
zastosowaniu Srodkéw technicznych i organizacyjnych.

19) Rozliczalnosé¢ — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

20) Uwierzytelnienie — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

21} Usuwanie danych osobowych — rozumie si¢ przez to zniszczenie danych osobowych lub
taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotycza.

22) Uzytkownik systemu — pracownik Urzedu posiadajacy uprawnienia do przetwarzania
danych osobowych w systemie informatycznym.

23) Zbidr danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony czy podzielony funkcjonalnie.

Zasady ogdlne

I) Administrator Danych jest odpowiedzialny za tworzenie, wdrazanie, administracje i
interpretacj¢ Polityki Bezpieczenstwa Informacji.

2) Kazdy uzytkownik systemu zna przepisy ustawy z dnia 29 sicrpnia 1997 1. 0 ochronie
danych osobowych, Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
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warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzad=enig i
systemy informatyczne stuzace do przetwarzania danych osobowych oraz niniejszg
Polityke Bezpieczenstwa Informacji.

Kazdy uzytkownik systemu spetnia kryteria dopuszezenia do informacji 1 podpisat
stosowne oswiadczenie o zachowaniu poufnosci.

Ochrona danych osobowych przetwarzanych w Urzedzie obowigzuje wszystkich
uzytkownikéw systemu, bez wzgledu na zajmowane stanowisko oraz miejsce
wykonywania jak rowniez charakter stosunku pracy.

Uzytkownicy systemu sa zobligowani do stosowania niezbednych $rodkéw
zapobiegajacych ujawnieniu danych osobom nieupowaznionym.

Zachowanie tajemnicy obowiazuje zaréwno podezas trwania stosunku pracy jak i po jego
ustaniu.

Kazdy uzytkownik systemu posiada prawa dostepu do informacji ograniczone wylacznic
do tych, ktére sa konieczne do wykonywania powierzonych mu zadan.

Kazdy uzytkownik systemu posiada wiedze o systemie, do kiérego ma dostep,
ograniczona wylacznie do zagadnied, ktore sg konieczne do realizacji powierzonych mu
zadan.

Wszyscy uzytkownicy systemu sg $wiadomi koniecznosci ochrony zasobow
informacyjnych Urzedu i aktywnie uczestnicza w tym procesie.

10) Za bezpieczenstwo poszezegdlnych elementéw systemu odpowiadaja konkretne osoby.
11) Prawo przebywania w okreslonych miejscach maja tylko osoby upowaznione.
12) System jest przygotowany na wszelkie zagrozenia. Niedopuszczalne jest tymezasowe

wylgczanie mechanizméw zabezpieczajacych.

[3) Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢ podejscie kompleksowe,

uwzgledniajace wszystkie stopnie i ogniwa ogdlnie pojetego procesu przetwarzania
informacji.

14) Polecenia Administratora Bezpieczenstwa Informacji musza by¢ bezwzglednie

wykonywane przez wszystkich uzytkownikéw systemu.
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Struktura zarzgdzania bezpieczenstwem informacji

Ponizszy schemat przedstawia organizacje zarzadzania bezpieczenstwem informac;jj
w Urzgdzie,

W powyzszej strukturze mozliwe jest wyréznienie trzech poziomdw dziatan:

1) Na poziomie strategicznym prowadzona jest generalna politvka bezpieczenstwa
informacji, dlatego tez w procesy decyzyjne tego poziomu zaangazowani s3 A dministrator
Danych i Administrator Bezpicczenistwa Informaci.

2) Napoziomie taktycznym tworzone sg standardy bezpicczenstwa informacji 1 zasady
kontroli ich wypelniania w stosowanych rozwigzaniach i systemach informatycznych. W
te procesy decyzyjne zaangazowani sa gldwnie kierownicy poszczegéinych referatow.

3} Napoziomie operacyjnym prowadzona jest administracja bezpieczefistwem informacji
pod katem petnego stosowania standardéw bezpieczenstwa oraz rozwigzywania sytuacji
zakiocen wynikajacych z naruszenia tych standardéw (intencjonalnego lub
przypadkowego).

Wykaz budynkéw, pomieszezen lub cze¢sSci pomieszczen, tworzgcych obszar,
w ktorym przetwarzane s3 dane osobowe

Przetwarzanie danych osobowych moze odbywa¢ si¢ wylacznie w obszarach do tego celu
przeznaczonych. Ponizsze zestawienie stanowi wykaz budynkow, pomieszezen lub czesei
pomieszczen tworzacych obszar w ktérym przetwarzane sa dane osobowe oraz sposdh
zabezpieczen poszezegdlnych budynkéw, pomieszczen lub ich czedci.
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Adre Fizyczne $rodki Nr Fizyczne $rodki ochrony | Os oby odpowiedzialne
J .
ochrony pokoju danych osobowych za klucze
1
1.Szafa pancerna w ktérej
znajdujg sie wszystkie
y | Mueredopomieszczet i Gabrela
2. Szafy drewniane na klucz
3. Kraty w oknach
1. Szafy drewniane na klucz
3 g gaty W oknaclr} . Kwsasniewska Mariola,
. Klucze od pemieszczenia ; .
Stowik Michat
sa przekazywane do
sekretariatu
. Kraty w oknach
- na parterze
o 2. Kraty w
= drzwiach 1. Szafy metalowe na klucz
g gtownych i 2. Szafy drewniane na klucz
A bocznych 3. Kraty w oknach Ewald Krystyna,
= . Klueze do 4 4. Klucze od pomieszczenia | Gérkowska Irena,
S budynku i kod przekazywane sq Napieraj Elztieta
=z dostepu codziennie do sekretariatu
-2 posiadaja tylko
Uﬂ upowaznione
E osoby
E 4. Wszystkie
i= pomieszczenia
&) biurowe 1. Szafy drewniane na klucz
g zamykane na 2. Kraty w oknach
g klucz 5 3. Klucze od pomieszczenia | Patelczyk Maia
= 4. Alarm objety przekazywane sg )
N monitoringiem codziennie do sekretariatu
- sygnatéw 1. Szaty drewniane na klucz
alarmowych 3. Kraty w oknach Marcinkiewic:
6 2. Klucze od pomieszczenia . '
Mirostaw
przekazywane sg
codziennie do sekretariatu
1. Szafy drewniane ra klucz
3. Kraty w oknach
7 2. Klucze od pomieszczenia | Weltrowska Geiowefz
przekazywane sa
codziennie do sekretariatu
1. Szafy drewniane na klucz
3. Kraty w oknach
8 2. Klucze od pomieszczenia | Romanek Jace

przekazywane sg
codziennie do sekretariatu
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. Szafy metalowe na klucz

. Szafy drewniane na klucz

. Kraty w oknach

. Klucze od pomieszczenia
przekazywane sg
codziennie do sekretariatu

NA-udlaff Elzbieta

P L P

. Szafy drewniane na klucz

. Szafa pancerna

. Kraty w oknach M aksymiuk, Rutz

. Klucze od pomieszczenia | (Genowefa
przekazywane sa
codziennie do sekretariatu

10

LSO IS i N TP

1. Szafy metalowe na klucz

. Szafy drewniane na klucz

. Klucze od pomieszczenia | W yszecka Gabrielz
przekazywane sg
codziennie do sekretariatu

LI

12

1. Szafy drewniane na klucz

2. Klucze od pomieszczenia
przekazywane sg
codziennie do sekretariatu

14 Ptaczek Mirostawa

1. Akta osobowe znajduja sie
W pomieszczeniu

Archiwum zamykanym na klucz Ptaczek Mirostawa

2. Klucz znajduje sie w
pomieszczeniu nr 14

t. Szafy drewniane na klucz
2. Klucze od pomieszczenia

w Gniewinie,

15 przekazywane sa K ochan Krzysztof
codziennie do sekretariatu
o . Kraty w i
I oknach
. g . Kraty w
g 3 drzwiach 1. Szafy drewniane na klucz
cg A wewn 2 Kratf;/ w oknach Baranowska Grazyna,
= : ' Gacek Danuta
=N . Klucze 3. Kraty w wewnetrznych Trocki Mi 1’
g i= posiadaja drzwiach rocka Mirostaw
5 tylko
S upowaznione
0s0by
jav)
2B
2 F 8 —
é _§ E S|1- Alarm 203 1. Szafy drewniane Labudda Krystyna
N .
A =
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<

g _::‘n § 1 1. Kraty w oknach

=2 g

3 2% |1 Alm

5% 5 1. Szafy metalowe na klucz

5 .Q % 2 2. Szafa pancerna — sejf Borowiec [lona
= 3. Alarm

Zasady korzystania z komputeréw przenosnych,
na ktorych sa przetwarzane dane osobowe

W szczegolnych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (mp. na komputerach przenosnych) jednak wymaga to zgody
indywidualnej Administratora Bezpieczefistwa Informacji. Zakres danych przetwarzanych na
komputerze przenosnym oraz zakres uprawnier do przetwarzanych danych ustala przetozony
uzytkownika za wiedza Administratora Bezpieczenstwa Informacji. Osoba koxzystajaca z
komputera przenosnego w celu przetwarzania danych osobowych zobowigzana jest do
zwrdcenia szczegblnej uwagi na zabezpieczenie przetwarzanych informacii, zwiaszeza przed
dostepem do nich 0séb nieupowaznionych oraz przed zniszczeniem.

Uzytkownik komputera przenosnego zobowiazany jest do:

1) transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia, a w
szezegolnosci:

— lransportowania komputera w bagazu podrecznym,

- niepozostawiania komputera w samochodzie, przechowalni bagazu, itp,

- zaleca si¢ przenoszenie komputera w torbie przeznaczonej do przenoszenia
komputeréw przenosnych;

2) korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzanych
danych przez osoby nicupowaznione, w szczegélnosci zabrania sie korzystania z
komputera w miejscach publicznych i w $rodkach transportu publicznego;

3} niezezwalania osobom nieupowaznionym do korzystania z komputera przenosnego, na
ktorym przetwarzane sa dane osobowe;

4) zabezpieczania komputera przeno$nego hastem:;

5) blokowanie dostepu do komputera przenosnego w przypadku gdy nie jest on
wykorzystywany przez pracownika;

6) kopiowania danych osobowych przetwarzanych na komputerze przenosnym do systemu
informatycznego w celu umozliwienia wykonania kopii awaryjnej tych danych;

7) umozliwienia, poprzez podtaczenie komputera do sieci informatycznej aktualizacji
WZOrchw wirusdw w programie antywirusowym:;

8) utrzym ania konfiguracji oprogramowania systemowego w sposOb wymuszajgcy
korzystanie z haset;

9) wykorzystywanie haset odpowiednicj jakosdci zgodnie z wytycznymi dotyczacymi
tworzemia hasel w systemie informatycznym przetwarzajgcym dane osobowe;

10) zmiang haset zgodnie = wymaganiami dla systemu informatycznego przetwarzajacego
dane osobowe.
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Administrator bezpieczenstwa informacji zobowiazany jest do podjecia dziatan. xnajacych na
celu zabezpieczenie komputeréw przenosnych, w szczegdlnosei aby:

1) dokonano konfiguracji oprogramowania na komputerach przeno$nych w sposcsh
wymuszajacy korzystanie z hasel, wykorzystywanie hasel odpowiednie) jako $j zgodnie z
wytycznymi dotyczacymi tworzenia haset w systemie informatycznym przet\v-arzajacym
dane osobowe oraz wymuszajacym okresowa zmiane haset zgodnie z wymag a niami dla
systemu informatycznego przetwarzajacego dane osobowe;

dokonano instalacji i konfiguracji oprogramowania antywirusowego na kompsterze
przenosnym;

przeprowadzono aktualizacj¢ wzorcdw wiruséw zgodnie z zasadami zarzadzamnia

programem antywirusowym,

2)

3)

Administrator bezpieczenstwa informacji jest odpowiedzialny za prowadzenie ewidencji
komputeréw przenosnych wykorzystywanych do przetwarzania danych osobowych. W
szczegblnosci ewidencja obejmuje:

1) typinumer seryjny komputera przenosnego,

2) imig i nazwisko uzytkownika komputera,

3) oprogramowanic zainstalowane na komputerze,

4) rodzaj i zakres danych osobowych przetwarzanych na komputerze przenosnym.

W razie zgubienia lub kradziezy pracownik zobowiazany jest do natychmiastowego
powiadomienia administratora bezpieczefstwa informacji lub osoby uprawnionej zgodnie 2
zasadami informowania o naruszeniu ochrony danych osobowych.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Program zastosowany do
przetwarzania damnych

Prowadzgcy zbior
osobowych

Nazwa zbioru

Gminy Gniewino, ul. Pomorska 20/4

zamowienia publiczne,
pisma urzedowe
ewidencja dzialalnosci

Gacek Danuta pakiet Office

2 gospodarczej, pisma Baranowska Grazyna | pakiet Office
urzedowe
Wojewddzka Baza Wyrobow i
azbest . L
Odpadow zawierajace azbest
3 [zestawienie odpadéw | Trocki Mirostaw GOMIG
umowy 2 firmami, pakiet Office

pisma urzedowe

budynkéw 1 lokali

Urzad Gminy Gniewino, Guiewino, ul. Pomorska 8
ewldencja gruntéw, e .
4 | budynkow i lokali Mgrcmklewmz program geodezyiny EGBVWIN
; Mirostaw ,
pisma urzedowe pakiet Office
3 |pisma urzedowe Patelezyk Maria pakiet Office
) gjirgzntlrzqdow? Weltrowska pakiet Office
Ja gruntow, Genowefa program geodezyjny EGBVWIN
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ewidencja gruntow,

program geodezyjny EGBBVWIN

7 [ budynkéw i lokali Romanek Jacek
pisma urzedowe pakiet Office
sciagalnosé: wplata

g |Prawna, roln’a}, Goérkowska Irena GRAVIS
nieruchomosé
pisma urzedowe pakiet Office
wymiar podatku:
nieruchomosé, GRAVIS

e
budynkéw i lokali program geodezyjny EGBVWIN
pisma urzedowe pakiet Office
place, rozrachunki i ;
finanse, $rodki trwate GRAVIS
emisja ubezpieczen
spotecznych,
zdrowotnych i PLATNIK
emerytalnych od plac
pracownikéw
miesieczne e

10 obowiazkowe wplaty Napieraj Elzbieta
na panstwowy fundusz PFRON
ochrony oséb
niepetnosprawnych
faktury przelewy, faktury
czynsze mieszkaniowe CZYnsze
kontakt elektroniczny z )
bankiem Home Banking

: Kwasniewska .
11 [pisma urzedowe Mariola pakiet Office
12 | pisma urzedowe Stowik Michat pakiet Office
13 | pisma urzedowe Orzet Mikotaj pakiet Office
14 [ pisma urzedowe Kamingki Rafal pakiet Office
spra.wozdama, plany BUDZET
budzetowe
|5 ksiegowanie Maksymiuk GRAVIS
przesytanie zbiorczych |Marianna
informacii do RIO BESTI@
pisma urzedowe pakiet Office
spra.wozdama, plany BUDZET
budzetowe
16 kSLeggowar.ne - Rutz Genowefa GRAVIS
przesylanie zbiorczych BESTI@

informacji do RIO

Pisma urzedowe

pakiet Office
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ewidencja ludnosdci ELUD
rejestr wyborcow . WYB.
17 CJ)WO d;"z’sobiste Mudlaff Blzbieta g
pisma urzedowe pakiet Office
18 | kadry, pisma urzedowe [Placzek Mirostawa pakiet Office
19 | pisma urzedowe Kochan Krzysztof | pakiet Office
Przychodnia Lekarska w Gniewinie, ul. Pomorska 40/1
dodatki mieszkaniowe RADIX
20 Stypendja, pisma Labuda Krystyna pakjet Office
urzedowe
Straz Gminna, Kostkowo, ul, Wejherowska 24A
Hawinska
21 |pisma urzedowe Malgorzata, pakiet Office

Borowiec Tlona

Opis struktury zbior6w danych wskazujacy zawarto$é poszcze golnych
pol informacyjnych i powigzania miedzy nimi

Opis struktury zbior6w danych zawarty jest w zatacznikach do niniejszego dokumentu:
Nr 1 - program Platnik,

Nr 2 — program Besti(@

Nr 3 - program GOMIG Odpady

N1 4 — program EGBVWIN Geodezja

Nr 5 - programy GRAVIS

1)

3)

4)

Sposéb przeplywu danych pomiedzy poszezegoInymi system ami

Stacje robocze w Urzedzie polaczone sa w sieé logiczng za posrednictwem sieci Ethernet.

W budynkach Urzedu wystepuje tylko jedna sieé lokalna z dostepem tylko dla

pracownikéw Urzgdu, posiada dopuszezenic do serweréw, na ktorych potozone sg bazy

zawierajace dane osobowe.

W systemie informatycznym Urzedu wystgpuja dwa serwery petniace role bazodanowych.

Serwery znajduja sie¢ w pomieszezeniu Serwerowni w budynku przy ul. Pomorskiej 8.

Stacje robocze w budynku przy ul. Pomorskiej 8 sa przytaczone do Serwerowni za

pomocg dedykowanego, wydziclonego i catkowicie izolowanego lacza swiattowodowego.

Scentralizowanie potozenia serwer6w baz danych pozwala na lepsza kontrole nad

tworzeniem kopii zapasowych.

Mozliwe przeplywy danych migdzy oprogramowaniem przetwarzajacym bazy danych

zawierajace dane osobowe:

— system DocFlow (eUrzad) <-> uprawnione stacje robocze (wydzielona baza danych
do obstugi elektronicznego obiegu dokumentow);

- programy systemu GRAVIS (podatki, ksiggowo$é) <-> wylacznie stacje robocze
referatu FK;

~ program Home Banking <-> uprawnione stacje robocze referatu FK — wymiana
danych operacyjnych z systemem bankowosci elektronicznej Kaszubskiego Banku
Spoldzielezego w Wejherowie za posrednictwem dedykowanego tacza modemowego
realizowanego z wytypowanych, uprawnionych stacji roboczych, zabezpieczone
bankowa procedurs faczenia i szyfrowania danych;
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- program .. Platnik” realizujacy zadania ewidencji danych oraz wymiany daych z
systemem ZUS za posrednictwem {acza internetowego w oparciu o techno logic
bezposredniej wymiany danych zabezpieczonej szyfrowaniem przesytu za pomoca
kwalifikowanego podpisu elektronicznego, jest zainstalowany na Jjednej staacji
roboczej w referacie FK;

- Wwymiana danych (export-import) pomiedzy oprogramowaniem systemu G RAVIS
»Place” i programem ZUS , Platnik” odbywa si¢ wewnetrznie na jednym stanowisku
roboczym-w referacie FK, na ktorym zainstalowane sa obie bazy danych. INie
wystepuje tu transfer danych poza obszar tego stanowiska roboczego.

Okreslenie Srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralno$ci
i rozliczalno$ci przetwarzanych danych

Wizystkie programy wykorzystywane do przetwarzania danych osobowych posiaadajg whasny
system identyfikacji uzytkownikéw. Kazdy uzytkownik przetwarzajacy darie osobowe
posiada swoj wlasny identyfikator utworzony w programie, w ktérym przetwarza dane.
|dentyfikator taki zabezpiecza dane przed niepowotanym dostepem.

Poszczegblne systemy za pomoca mechanizmu rejestracji zapamigtuja informacje zwiazane z
tzasem pracy uzytkownikéw. Pracownicy UG Gniewino maja przydzielone zakresy
abowiazkGw, zgodnie z ktérymi odpowiadajg za przetwarzanic okreslonych baz danych
psobowych. W kazdym przypadku jest wyznaczona Jjedna osoba (oraz osoby zastepujace ja na
tzas nieobecnosci) odpowiedzialna za konkretny zbiér danych, posiadajaca niepowtarzalny
dentyfikator, ktéry umozliwia rozliczalnosé wprowadzanych zmian.

Easady ogélne:

I} Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych.

1) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
migjsce wylacznie po podaniu identyfikatora i whasciwego hasla.

1) Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym
si¢ postuguje lub postugiwat.

t) Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupo-waznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

Srodki orgeanizacyjne:

1) Wprowadzenie instrukeji dla pracownikéw zatrudnionych przy przetwarzaniu danych
osobovwych,

') Powolanie Administratora Bezpieczefistwa Informacji i Administratora Systemu
Inform atycznego odpowiedzialnych za dziatania organizacyjne i érodki techniczne
zapewnuiajgee odpowiedni poziom bezpieczenistwa danych osobowych.

1) Prowadlzenie ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych.

') Kontro Ja dostepu do pomieszezen, w kidrych przetwarzane s3 dane osobowe oraz Seista
kontrol g dostepu do pomieszczen, w ktérych znajduja sie Serwery.

1) Zgodnes 7 Instrukcjq zarzadzania systemem” tworzenie kopii archiwalnych baz danych
zawlerajacych dane osobowe.
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6) Bardzo dokladne testowanie modyfikacji oprogramowania przed wdrozenienn g- o do
uzytku operacyjnego zardwno pod katem poprawnosci dzialania jak i podatnosci na
,ataki” z zewnatrz.

Spos6b postepowania w zakresie komunikacji w siecci komputerowej:

Dane osobowe sa przesylane w sieci informatycznej dedykowanej do obstugj systemu
informatycznego przetwarzajacego te dane (intranet). Siec ta jest odseparowana ocj pozostalej
infrastruktury teleinformatycznej poprzez fizyczne rozdzielenie infrastruktury ethexmnetowe;.
Ruch dla ustug publicznych (strefa DMZ) jest chroniony przy pomocy access-list ma routerze,
bez udostepniania serwerdw znajdujacych sie w sieci.
Ponadto caty ruch do sieci dedykowanej przechodzi przez urzadzenie pelniace xolg zapory
ogniowej (firewall), gdzie jest filtrowany i translowany na lokalng klas¢ adreséw. Dodatkowo
serwery sieci [okalnej chronione przez wlasne zapory ogniowe (firewall) uniem ozliwiajace
nieautoryzowany dostgp do danych znajdujacych si¢ na tych serwerach.
Stacje robocze w dedykowane]j sieci do obshigi danych oscbowych znajduja sie wewnatrz
siecl intranetowej niedostgpnej z internetu.
Przy przesylaniu danych osobowych poza siecia dedykowang do transferu danych osobowych
wymagane jest zastosowanie szczegélnych wymagan w zakresie bezpieczefstwa. Obejmuja
one:

- zatwierdzenia w formie pisemnej lub w formie elektronicznej przez upo-waznionego

uzytkownika systemu celu wyslania danych osobowych.

- zastosowanie mechanizméw szyfrowania danych osobowych.
W przypadku stosowania mechanizméw kryptograficznych administrator bezpieczefistwa
informacji okres§la wymagania w zakresie materiatu kryptograficznego stosowanego do
ochrony danych osobowych. Jezeli nie okresli on innych wymagan stosuje sig:

- przy szyfrowaniu symetryeznym algorytm AES z kluczem 256 bitéw,

- przy szyfrowaniu asymetrycznym algorytm RSA z kluczem 1024 bity,

- funkcje skrétu SHA-1.
W wypadku gdy podmiot zewngtrzny, z ktérym wymieniane sa dane osobowe korzysta z
innych mechanizméw kryptograficznych niz stosowane w OPI, mozliwe jest zastosowanie
tych mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem =zapewnienia
zblizonej do obowigzujace] ochrony przesylanych danych osobowych. W tym celu
administrator systemu informatycznego lub osoba specjalnie do tego celu wyznaczona, moze
przeprowadzi¢ analize¢ poziomu bezpieczefistwa mechanizmu kryptograficznego oraz
zgodnosci tego mechanizmu z komponentami systemu informatycznego.
W przypadku  wystgpienia uzasadnionego  podejrzenia  przechwycenia  kluczy
kryptograficznych lub dostania si¢ ich w niepowotane r¢ce pracownik zobowigzany jest
poinformowac o tym fakcie Administratora Bezpieczefistwa Informacji lub osoby przez niego
uprawnione zgodnie z wytycznymi opisanymi w rozdziale ,,Zasady postgpowania w
przypadku naruszenia ochrony danych osobowych™.

Zasady postepowania w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik biorgey udzial w przetwarzaniu danych osobowych w  systemie
informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szezego6lnosci oseba,
ktora zauwazyla zdarzenie mogace by¢ przyczyna naruszenia ochrony danych osobowych lub
mogace spowodowaé naruszenie bezpieczenstwa danych, zobowiazana jest do
natychmiastowego poinformowania Administratora Bezpieczefistwa Informacji  lub
Administratora Systemu Informatycznego.
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O naruszeniu ochrony danych osobowych moga $wiadezy¢ nastepujgce symptoms:

— brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajace] ma dostep do
danych osobowych,

- brak mozliwosci zalogowania si¢ do tej aplikacyi,

— ograniczone, w stosunku do normalnej sytuacii, uprawnienia uzytkownika w aplikacji
(na przyktad brak mozliwoéci wykonania pewnych operacji normalnie dostepnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

~ wyglad aplikacji inny niz normalnie,

-~ inny zakres danych niz normalnie dostgpny dla uzytkownika — duzo wiece j lub duzo
mnigj danych,

~ Znaczne spowolnienie dziatania systemu informatycznego,

= pojawienie si¢ niestandardowych komunikatéw generowanych przez systean
informatyczny,

- Slady wlamania lub préb wlamania do obszaru, w ktorym przetwarzane sa dane
osobowe,

= slady wiamania lub préb wiamania do pomieszczen, w ktorych odbywa sie
przetwarzanie danych osobowych, w szezegdlnosci do serwerowni oraz do
pormieszczen, w ktdrych przechowywane sa noéniki kopii zapasowych,

~ wlamanie lub proby wtamania do szafek, w ktorych przechowywane sa — w postaci
elektronicznej lub papierowej — nosniki danych osobowych,

~ zagubienie badz kradziez nosnika danych osobowych,

— zagubiente badZ kradziez nosnika materiatu kryptograficznego (karty
mikroprocesorowej, dyskietki itp.),

- kradziez sprzgtu informatycznego, w ktdrym przechowywane sg dane osobowe,

- informacja z systemu antywirusowego o zainfekowaniu systemu informaty cznego
wirusami,

- fizyczne zniszczenie lub podejrzenie zniszezenia elementdw systemu informatycznego
pPrzetwarzajacego dane osobowe na skutek przypadkowvch [ub celowych dziatan albo
Zal stnienia dzialania sity wyzszej,

= Ppodejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym.

W wypadku wystgpienia powyzszych symptomow, jak réwniez innych objawéw, ktore
zdaniem pracownika moga wskazywa¢ na zagrozenie bezpieczeristwa danych osobowych,
nalezy natychmiast powiadomi¢ Administratora Bezpieczenstwa Informacji  lub
Administratora Systemu Informatycznego.

‘nformacja o pojawieniu sig zagrozenia jest przekazywana przez pracownika osobiscie,
elefonicznic lub poczta elektroniczna. Taka informacja powinna zawiera¢ imie i nazwisko
nsoby zgltaszajacej oraz zauwazone symplomy zagrozenia. W przypadku, gdy zgloszenie o
podejrzenia incydentu otrzyma osoba inna niz Administrator Bezpieczenstwa Informacji, jest
bna zobowiazana poinformowaé o tym fakcie Administratora Bezpieczenstwa Informacii.

?0 otrzymaniu zgloszenia o wystapieniu symptoméw wskazujacych na mozliwos¢ zaistnienia
® OPI naruszenia bezpieczenstwa danych osobowych Administrator Bezpieczenstwa
mformacji we wspélpracy z Administratorem Systemu Informatycznego, jest zobowiazany do
rodjecia krokow w celu:

~ WyJ asnienia zdarzenia, a w szczegdlnosci czy miato miejsce naruszenie ochrony
danych osobowych,

~ wy) asnienia przyczyn naruszenia bezpieczefistwa danych osobowych i zebranie
ewentualnych dowodow, a w szezegdlnosei, gdy zdarzenie bylo zwiazane z celowym
dziaataniem pracownika badz osob trzecich,
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- zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie
zagrozenia,
— usunigcia skutkéw incydentu i przywroceniu pierwotnego stanu systemu
informatycznego (to jest stanu sprzed incydentu).
Administrator Bezpieczenstwa Informacji we wspéipracy z Administratoxem  Systemu
Informatycznego podejmuje dziatania zmierzajace do wyjasnienia zgloszonego zdar zenia:
- przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycz nego,
- przeprowadzenie analizy danych osobowych przetwarzanych w systemie
informatycznym,
- zabezpieczenie danych przetwarzanych w systemie informatycznym, w szcz egdlnosci
danych konfiguracyjnych tego systemu.
Administrator Bezpieczenstwa Informacji okre§la na podstawie zebranych informacji
przyczyny zaistnienia incydentu. Jezeli incydent byl spowodowany celowym dzialzniem, jest
on zobowiazany do pisemnego powiadomienia Administratora Danych Osobowy ¢ch w OPI,
ktéry moze poinformowaé¢ organy uprawnione do $cigania przestgpstw o fakcie celowego
naruszenia bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym.
System informatyczny, ktérego prawidlowe dziatanie zostalo odtworzone powinien zosta¢
poddany szczegétowej obserwacji w celu stwierdzenia catkowitego usunigcia sxymptomdow
incydentu. Administrator Bezpieczenstwa Informacji prowadzi ewidencje dnterwencji
zwiazane] z zaistnialymi incydentami w zakresie bezpieczenstwa danych osobowych.
Ewidencja taka obejmuje nast¢pujace informacje:
- imie i nazwisko osoby zglaszajacej incydent,
- imie i nazwisko osoby przyjmujacej zgloszenie incydentu,
- date zgtoszenia incydentu,
- przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,
- wyniki przeprowadzonych dziatan,
- podjete akcje napraweze 1 ich skutecznosc.
Administrator Bezpieczenstwa Informacji odpowiedzialny jest za przeprowadzenie
przynajmniej raz w roku analizy zaistniatych incydentow w celu:
—  okreslenia skutecznosci podejmowanych dziatan wyjasniajgcych 1 naprawezych,
- okreglenie wymaganych dziatan zwigkszajacych bezpicczenstwo systemu
informatycznego i minimalizujacych ryzyko zaistnienia incydentéw,
- okredlenie potrzeb w zakresie szkolen administratorow systemu i uzytkownikow
systemu informatycznego przetwarzajacego dane osobowe.



